23°C, Chisindu €19.30 $17.66 £0.203 Trimite o informatie Despre ZdG in English Ha pyccKom
spune adevirul
A 4
l*i v ZIARUL de GARDA

o Stiri v Investigatii Video v e Reporter Special v Blog v

gPrezidengiale 2024

Cauti pe ZdG... Q SUSTINE

Principald — Stiri — Justitie — VIDEO/ Operatiunea ,Deep fake”: rezultatele...

-wo Operatiunea ,Deep fake”: rezultatele celor 60 de perchezitii din R
si Ucraina. Peste 55 de persoane din Romania au ramas fara bani

3zileTnurma

Captura de ecran/Facebook

https://www.zdg.md/stiri/stiri-justitie/video-operatiunea-dee...ina-peste-55-de-persoane-din-romania-au-ramas-fara-bani/ 11.08.2024, 16:30
Pagina 1din 7



Redactia ZdG
20.70 mii de articole

Oamenii legii anunta joi, 8 august, retinerea a 12 persoane banuite de escrocherie si
spalare de bani in domeniul investitiilor pe diverse platforme dedicate din Romania, in
valoare de circa 1 200 000 de euro, incepand din 2021.

Schema de escrocherie, denumita ,,Deep fake”, ar fi fost infaptuita de un grup criminal
organizat format din membri ai mai multor state.

»Prin urmare, operatiunea a fost desfasurata de comun cu
procurorii DIICOT din Romania, cu sprijinul Directiei Investigatii
Strategice a Politiei din Ucraina (care a desfasurat noua perchezitii
la Kiev), sub egida agentiilor europene Eurojust, Europol si Selec si

399

cu sprijinul angajatilor ,,Fulger””, se arata intr-un comunicat de
presad emis de Procuratura pentru Combaterea Criminalitatii
Organizate si Cauze Speciale (PCCOCS).

Tn cadrul operatiunii, oamenii legii din R. Moldova si Romania au desfisurat 60 de
perchezitii domiciliare, in oficii (inclusiv patru centre de apel) si automobile din
Chisinau, laloveni si Ocnita. Drept urmare, au fost ridicate inclusiv peste 100 de
calculatoare, blocuri de sistem, zeci de telefoane, carduri bancare, arme de foc pastrate
neconform, 10 automobile folosite la comiterea escrocheriei investigate, precum si zeci de
mii de lei si peste 35 000 de dolari. La Kiev, autoritatile ucrainene au ridicat calculatoare si
telefoane folosite la comiterea infractiunii, precum si peste 58 000 de dolari si 70 000 de
hrivne, care urmeaza sa fie supuse cercetarilor penale.
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Urmare a investigatilor, oamenii legii ar fi deconspirat modul in care banuitii actionau.
Astfel, in cadrul operatiunii denumite ,,Deep fake” banuitii din R. Moldova ar fi abordat
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potentialele victime din Romania, inclusiv prin publicitate creata pe internet, cu pozele
unor persoane cu notorietate sau sigle ale unor unitati bancare, publicatii de specialitate
economicd sau posturi de televiziune. In asa mod, acestia ar fi publicat pe internet reclame
prin care era promovata posibilitatea unor castiguri ,,sigure, rapide si mari” in baza unor
investitii reduse (250 de dolari, 250 de euro) Tn actiuni/monede virtuale, prin intermediul
unor platforme de tranzactionare online.

Aceste reclame aveau atasate link-uri catre pagini web care ar fi fost create tot de membrii
grupului criminal organizat, care simulau platforme de investitii la distanta in
actiuni/monede virtuale, iar Tn momentul in care erau accesate se deschidea o pagina web
tip formular de inregistrare. In formular, potentiala victim urma s& completeze numele,
numarul de telefon si adresa de posta electronica.

Peste 55 de persoane din Romania au ramas fara banii
investiti

»Ulterior, cele peste 55 de persoane inselate erau contactate de
membrii grupului infractional care prin folosirea de nume si
calitati mincinoase (consultant financiar, broker de asigurari,
recuperator de creante, ofiter de securitate cibernetica, consilier
personal de investitii, expert financiar etc.) le induceau in eroare
in cadrul unor conversatii telefonice, prin prezentarea ca
adevarata a imprejurarii mincinoase ca ,investind in
actiuni/monede virtuale prin intermediul acestora vor obtine
castiguri sigure, substantiale si rapide.” Pentru efectuarea
investitiilor, sub pretextul crearii conturilor pe platformele de
tranzactionare, li se solicita persoanelor vatamate fotografii ale
actului de identitate, ale cardului bancar si ale unei facturi de
servicii comunale”, conform PCCOCS.

Dupa transmiterea documentelor si transferul sumei (cdtre conturi indicate de membrii
grupului), victimele erau Tndrumate sa instaleze pe telefoane/calculatoare programe
informatice ce permit controlul de la distant3 al acelor dispozitive. Tn acest mod, banuitii
obtineau acces atéat la sistemele informatice ale victimelor, cat si la programele sau
aplicatiile informatice instalate pe acestea (aplicatii de mobile/internet banking) si implicit
la conturile bancare si conturile deschise pe platformele de monede virtuale.

Conturile bancare ale victimelor - accesate de la
distanta, prin telefoanele sau calculatoarele acestora

Ulterior, folosind codurile de acces obtinute, membirii grupului infractional ar fi accesat prin
aplicatiile de mobile banking conturile bancare ale victimelor si transferau sumele de bani
din acestea in alte conturi aflate sub controlul lor. Tn acelasi mod, procedau si cu conturile
victimelor deschise pe platformele de monede virtuale carora le modificau datele de
acces/identificare si transferau monedele virtuale in alte portofele electronice. n situatiile
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n care persoanele vatamate isi manifestau reticenta de a continua investitiile sau de a plati
staxele” pentru profitul obtinut, banuitii ar fi recurs la amenintari.

La angajare, banuitii erau testati la poligraf. O parte
isi recunosc vinovatia

Conform procurorilor, persoanele retinute au varste cuprinse intre 20 si 45 de ani, fiind
angajate de companii in baza selectiei formate din mai multe etape, care includea si
verificarea la poligraf (ca sa excludd deconspirarea schemei de cdtre autoritati). Acesti ar fi
folosit pseudonime in comunicarea cu potentialele victime. Marea majoritate din banuitii
retinuti sunt tineri (inclusiv o tdnara cu varsta de 22 de ani) cu rol de operatori la centrele de
apel, specialisti in domeniul informaticii, agenti de vanzari/investitii.

»Cateva persoane mai In varsta au roluri de superiori de grupe, sefi
de echipe, administratori. Urmare a investigatiilor si descinderilor,
o parte din banuiti 1si recunosc vinovatia si coopereaza cu
autoritatile de drept”, mai noteaza PCCOCS.

Tn Romania, schema este investigat3 in cadrul a 120 de dosare penale, in baza a 150 de
plangeri depuse de persoane inselate, cu un prejudiciu de circa 15 000 000 de roni.
Investigatiile penale comune continud, timp 1n care persoanele beneficiaza de prezumtia

nevinovatiei si garantiile procedurale prevazute de lege.
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